LICA

Podminény pristup - scrambling
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Ma hlavni divod, zabranéni pfistupu k placenym programidm neautorizovanym osobam. SlozZitost scramblovani neni jenom v cené a sloZitosti technologie, ale je to proces ochrany dat a celého systému pfed moznym
napadenim "hackery". Prolomeni systému €asto hrozi nejenom ze strany prolomeni scramblovaciho algoritmu, ale také z nedostate¢né ochrany citlivych informaci.

Pro IPTV nestadi ,filtrace na portu®, je nutné profesionalni DRM (Digital right management) bez moznosti pfijmu standardnim PC. Proprietarni scrambling podiéha testim u content poskytovatel. Hlavni divod pro
nasazeni profesionalniho scramblovaciho systému neni jenom ziskani placeného obsahu, ale ochrana

pred Zivelnym dovozem set top boxd a nekontrolovanym §ifenim streamd.

Firma LICA s.r.o.nabizi "prondjem databazového serveru SAS a poskytovani klict pfes VPN". Tim se celkova investice mnohonasobné zlevriuje a scramblovani znamena pouze pofizeni "injektor(i a scrambleru”.
Nabizeny systém Conax byl zvolen pro sv(j flexibilni pfistup, robustnost a transparentnost majetnickych vztah.

Hlavni ¢asti systému jsou:

SAS (Subscriber Authorization systém) — databaze smart karet, SetTopBoxu (STB), pfedplacenych program(, atd. Generuje EMM zpravy, které dodava do EMM injektoru. Cena je cca 80tis. EUR podle konfigurace
— jeden SAS staci jeden pro cca 300.000 ucastnikd.

EMM Injektor (Entitlement Management Messages) vklada tyto EMM informace ziskané ze SAS databaze do scrambleru a ten do Transportniho streamu. Tento proces bézi formou karuselu t.j. cela databaze se
vklada postupné tak, Zze po vlozeni posledniho zaznamu zacina okamzité prvni zaznam.

ECM Generator (Entitlements and Control Words) - matematicky procesor, ktery vklada kontrolni slovo do dal$iho transportniho streamu, tak aby v STB

doslo k jejich sparovani s EMM a uvolnéni nebo neuvolnéni sluzby. Cena EMM + ECM cca 18tis. EUR — je nutny pro kazdou HS (operatora)

Scrambler je v podstaté ¢ast multiplexeru. Tento jednak pravidelné generuje kontrolni slovo "CW" (zpravidla kazdych 10 vtefin) pfeda ho ECM generatoru, ktery ho vrati zpét zakédované). Druha funkcionalita
scrambleru je vkladani dvou transportnich streamu (EMM a ECM) do celkového multiplexu, které jsou pfijimané a dekédované v STB.

STB po dekédovani porovna pijaté informace s informaci, ktera je napevno v smart karté a uvolni nebo neuvolni descramblovani placenych programu. Toto vysvétleni je hodné zjednoduSené, cely proces je mnohem
slozitéjsi, ale vysvétleni pfesahuje ramec této kratké informace.

Investice na strané operatora znamena ECM+EMM generator a mésic¢ni pronajem SAS véetné pausalni platby v rozsahu 10 - 20 K&/ucastnik.
Systém Conax podporuije jak IPTV boxy tak i DVB-C/T set top boxy. Je ovéfeny firmou Karnevalmedia s boxy Handan - Korea.
Systém Conax je také vhodny pro rozsiteni sité o sluzby VOD, Pay per View, Token apod.
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